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Krav pa utredningar i anslutning till bekdmpning av penningtvatt och
finansiering av terrorism for leverantorer av kryptotillgangstjanster

Syftet med anvisningen samt bakgrundsmaterial

Syftet med detta dokument ar att anvisa dem som anséker om auktorisation enligt artikel 62 i EU:s for-
ordning som géller kryptotillgdngar (EU) 2023/1114, dvs. den s.k. MiCA-férordningen, att utarbeta de an-
sokningshandlingar som géller bekdmpning av penningtvatt och finansiering av terrorism sa att ansokan
kan behandlas sa smidigt som mgjligt. | slutet av anvisningen omnamns ocksa kraven pa utredningar
fran foretag som tillhandahalla kryptotillgdngstjanster utgaende fran en annan auktorisation, dvs. an-
malningsforfarande.

Den som ansdker om auktorisation som leverantor av kryptotillgangstjanster ska i enlighet med artikel
62.2ii MiCA-forordningen i ansokan inkludera en beskrivning av interna kontrollmekanismer, verksam-
hetsprinciper och forfaranden for att identifiera, beddma och hantera risker for penningtvatt och finan-
siering av terrorism.

Av beskrivningen ska det framgad att mekanismerna, verksamhetsprinciperna och forfarandena ar till-
rackliga och proportionerliga i forhallande till karaktéren, arten och omfattning av den sékandes verk-
samhet samt verksamhetens inneboende risk. Av beskrivningen ska dessutom framga hur den s6kande
har forsokt sakerstalla att skyldigheterna i lagen om férhindrande av penningtvatt och av finansiering av
terrorism (444/2017) (penningtvattslagen) har fullgjorts.

For att den sokande ska ha tillracklig beredskap att utarbeta de beskrivningar och dokument som regle-
ringen forutsatter, bor den sokande bekanta sig med sarskilt foljande anvisningar:

o Finansinspektionens foreskrifter och anvisningar:

o Forhindrande av penningtvatt och av finansiering av terrorism (2/2023)

o Kundkannedom ianslutning till iakttagandet av sanktionsbestammelser och nationella
frysningsbeslut (4/2023)

o Europeiska bankmyndighetens (EBA) riktlinjer:

o Riktlinjer for riskfaktorer avseende penningtvatt och finansiering av terrorism
(EBA/GL/2021/02) och sarskilt riktlinjerna EBA/GL/2024/01, genom vilka riktlinjerna som
galler riskfaktorer har utokats med den sektorsspecifika riktlinjen 21 for leverantorer av
kryptotillgangstjanster (CASP)

o Riktlinjer for iakttagande av betalningsuppgiftsforordningen (EBA/GL/2024/11) (eng)

o Riktlinjer om riktlinjer och forfaranden for efterlevnadskontroll och rollen och ansvars-
omradena for den regelefterlevnadsansvarige for bekampning av penningtvatt och finan-
siering av terrorism (EBA/GL/2022/05) (AML compliance officer guidelines)

o Riktlinjer for anvandning av ldsningar for etablering av affarsforbindelser med nya kun-
der pd distans i enlighet med artikel 13.1 i direktiv (EU) 2015/849 (EBA/GL/2022/15)

o Riktlinjer for utkontraktering (EBA/GL/2019/02)

o Financial Action Task Force (FATF): Updated Guidance for a Risk-Based Approach to Virtual Assets
and Virtual Asset Service Providers

Ovannamnda anvisningar ska beaktas nar riskbedomningar samt verksamhetsprinciper och férfaran-
den utarbetas.


https://www.finanssivalvonta.fi/globalassets/sv/regelverk/foreskriftssamling/2023/02_2023/02_2023_sv.m2.pdf
https://www.finanssivalvonta.fi/globalassets/sv/regelverk/foreskriftssamling/2023/04_2023/04_2023.m2_sv
https://www.finanssivalvonta.fi/globalassets/sv/regelverk/foreskriftssamling/2023/04_2023/04_2023.m2_sv
https://www.eba.europa.eu/publications-and-media/publications?text=&document_type=250&media_topics=All
•%09Financial%20Action%20Task%20Force%20(FATF):%20Updated%20Guidance%20for%20a%20Risk-Based%20Approach%20to%20Virtual%20Assets%20and%20Virtual%20Asset%20Service%20Providers
•%09Financial%20Action%20Task%20Force%20(FATF):%20Updated%20Guidance%20for%20a%20Risk-Based%20Approach%20to%20Virtual%20Assets%20and%20Virtual%20Asset%20Service%20Providers
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Dessutom haller EBA pa och bereder riktlinjerna Guidelines on internal policies, procedures and controls
to comply with restrictive measures och nar de fardigstallts kommer de att tillampas dven pa leveranto-
rer av kryptotillgangstjanster.

Utredningar och dokument som ska lamnas in tillsammans med ans6kan

Europeiska vardepappers- och marknadsmyndigheten ESMA har publicerat utkast till standarder om in-
nehallet i ansokan om auktorisation och i anmaélan avseende ett foretag som tillhandahaller kryptotill-
gangstjanster utgaende fran en annan auktorisation?.

| artikel 6 i standarden om innehallet i ans6kan om auktorisation preciseras kraven enligt artikel 62 i
MiCA-forordningen. Nedan fortecknas de utredningar och/eller dokument som ska lamnas in samt ges
tilldggsanvisningar i anslutning till deras innehall.

1. Riskbedomningar
o Riskbeddmning av penningtvatt och finansiering av terrorism
= Se EBA:sriktlinjer for riskfaktorer avseende penningtvatt och finansiering av
terrorism samt Foreskrifter och anvisningar 2/2023, kapitel 4
= |riskbedomningen ska risken for penningtvatt och risken for finansiering av
terrorism bedomas separat.
= Avriskbedomningen ska framgd sokandens motiverade bedémning till den inne-
boende risken i anslutning till sokandens verksamhet samt av den kvarstaende
risken som helhet samt separat i fraga om féljande omstandigheter:
e Kundkretsen
e De produkter och tjanster som tillhandahalls
e Dedistributionskanaler som anvands i verksamheten
e De geografiska verksamhetsomradena
o Riskbedomning i anslutning till sanktioner och nationella frysningsbeslut
= Se Foreskrifter och anvisningar 4/2023, kapitel 5 samt de riktlinjer i anslutning till
sanktionsbestammelser som EBA haller och bereder
o Beskrivning av processerna for utarbetande av ovannamnda riskbedémningar inklusive
de processer och tidtabeller som iakttas vid uppdatering av riskbedomningen.
o Utredning om de aktorer som ansvarar for utarbetande och uppdatering av riskbedém-
ningen.

2. Verksamhetsprinciper och forfaranden for att bekdmpa penningtvatt och finansiering av
terrorism.

o Verksamhetsprinciperna och forfarandena ska innehalla féljande delomraden
= Skyldigheter avseende kundkannedom
= Skyldigheter som foljer av betalningsuppgiftsforordningen
= Upptackande av tvivelaktiga transaktioner och iakttagande av anmalningsskyl-
digheten

! Final Report on Draft technical Standards specifying certain requirements of the Markets in Crypto Assets Regula-
tion (MiCA) - first package



https://www.esma.europa.eu/sites/default/files/2024-03/ESMA18-72330276-1634_Final_Report_on_certain_technical_standards_under_MiCA_First_Package.pdf
https://www.esma.europa.eu/sites/default/files/2024-03/ESMA18-72330276-1634_Final_Report_on_certain_technical_standards_under_MiCA_First_Package.pdf
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= lakttagande av skyldigheter som foljer av sanktionsbestammelser och frysnings-
beslut
o Preciserande anvisningar:
= Se Foreskrifter och anvisningar 2/2023, kapitel 5 definitioner av verksamhetsprin-
ciper och forfaranden
= Verksamhetsprinciperna och forfarandena ska vara riskbaserade och sambandet
mellan riskbedomningen och de valda riskhanteringsmetoderna ska framga.

3. Uppgifter om den person som ansvarar for tillsynen over att de skyldigheter som galler be-
kdampning av penningtvatt och finansiering av terrorism iakttas samt en beskrivning av
denna persons erfarenhet och utbildning.

o Senarmare Foreskrifter och anvisningar 2/2023, avsnitt 5.2.2.2 (referens korrigerad
5.9.2024)

4. En beskrivning av de arliga atgarder och resurser genom vilka det sidkerstills att personalen
har tillracklig kompetens i anslutning till bekdmpning av penningtvatt och finansiering av
terrorism samt sarskilt riskerna med kryptotillgangar.

5. Enutredning om hur ofta verksamhetsprincipernas, forfarandenas och interna kontroll-
mekanismernas tillracklighet och effektivitet bedoms och hur bedomningen utfors samt de
personer eller funktioner som ansvarar for bedomningen.

6. Beskrivning av den oberoende kanal som avses i 7 kap. 8 § i penningtvattslagen eller anso-
kan om att fa anvanda Finansinspektionens rapporteringskanal for rapportering av miss-
tankar om 6vertradelser av bestimmelserna om penningtvatt pa det satt som anvisas pa
Finansinspektionens webbplats.

o Narmare information om den oberoende kanalen och ansokan till Finansinspektionens
finns pd Finansinspektionens webbsida: Lank till anvisningarna.

Utredningar som ska lamnas i samband med anmalningsforfarandet

Enligt MiCA-férordningen far kryptotillgangstjanster tillhandahallas ocksa av sddana finansiella enheter
som redan har en av Finansinspektionen beviljad auktorisation for tillhandahallande av andra &n krypto-
tillgangstjanster. Med undantag av kreditinstitut har gruppen av tillatna kryptotillgdngstjanster begréan-
sats enligt auktorisationstyp. Finansiella enheter, inklusive kreditinstitut, ska dock anmala detta till Fi-
nansinspektionen innan tjansterna tillhandahalls. Om anmaélningsforfarandet i anslutning till tillhanda-
hallande av kryptotillgangstjanster som galler finansiella enheter foreskrivs i artikel 60 i MiCA-forord-
ningen.

Med stod av artikel 60.7 i MiCA-forordningen ska vid anmalningsforfarande ldmnas en motsvarande be-
skrivning om bekampning av penningtvatt och finansiering av terrorism som nar auktorisation soks.
Aven ESMA:s utkast till standarder om innehallet i ans6kan om auktorisation och anmalningsférfarandet
innehaller samma krav.


https://www.finanssivalvonta.fi/sv/forhindrande-av-penningtvatt-och-finansiering-av-terrorism/rapportera-misstankta-fall-av-missbruk/anvisningar-om-ansokan-fran-foretag-under-tillsyn/
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Med beaktande av vad som sags ovan ska den som gor anmalan [amna in motsvarande utredningar som i
samband med ans6kan om auktorisation. Till skillnad frdn ansékan om auktorisation ska utredningarna
dock lamnas in endast till den del som det till foljd av tillhandahallandet av kryptotillgangstjanster har
gjorts andringar i de befintliga verksamhetsprinciperna, forfarandena och riskhanteringsramen. Till ex-
empel nar det galler riskbedomningen kan ocksa endast ett utdrag som géller kryptotillgdngstjanster
[@mnas.
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