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Kaupparaportoinnin SFTP-yhteyden ohjeet
1 SFTP-avainten generointi

Kaupparaportoinnissa kaytettavien SFTP-avainten luominen ja avaintenhal-
linta on raportoijan vastuulla.

Lomakkeella raportoija voi luoda tunnukset yksittain testi- tai tuotantoym-
paristoon tai molempiin ymparistoihin yhdella lomakkeella. Kun yhteys luo-
daan molempiin ymparistoihin yhdella lomakkeella, kdaytetaan kumpaankin
ymparistoon samaa SSH-avainta.

1) Raportoija lahettaa Finanssivalvonnalle lomakkeen, joka sisaltad mm.
generoimanne SSH-avainparin julkisen avaimen.

2) Finanssivalvonta lahettaa raportoijalle SFTP-tunnukset ja salasanat suo-
jatulla sahkopostilla.

2 Ohje/tieto suojatusta sahkopostista

Finanssivalvonta toimittaa raportoijalle kdyttdjatunnuksen seka salasanan
raportointijarjestelman SFTP-palveluun suojatulla sahkopostilla. Suojatun
sahkopostin avaamiseen tarvitaan koodi, jonka Finanssivalvonta lahettaa
tekstiviestilla lomakkeessa ilmoitetulle yhteyshenkilolle.

Tunnukset luodaan osin manuaalisesti. Suojatun sahkdpostin saapumisessa
voi siis kestaa useitakin paivia riippuen rekisteroityjien maarasta.

3 Ohjeita raportoijan julkaisen avaimen generointiin

Avainparin muodostaminen saattaa vaatia tukea IT-asiantuntijalta. Avainpa-
rin voi muodostaa esimerkiksi kdyttaen internetista vapaasti ladattavaa oh-
jelmaa: PUTTY Key Generator.

Raportoija luo avainparin, joka koostuu julkisesta ja yksityisesta avaimesta.
Julkinen avain tallennetaan ja raportoija lahettaa julkisen avaimen sisallon
lomakkeen kautta Finanssivalvonnalle. Yksityinen avain sailytetaan ainoas-
taan raportoijan hallussa, eika sita koskaan jaeta eteenpain.

Sailyta avainparin yksityinen osa (privaattiavain) samalla huolellisuudella
kuin salasana, esimerkiksi turvallisesti salasananhallintaohjelmassa, ja valta
sen jakamista suojaamattomilla tavoilla, kuten sahkopostilla. Privaat-
tiavainta kaytetaan SFTP-asiakasohjelmassa tiedostojen suojattuun lahetta-
miseen ja vastaanottamiseen.


https://secextranet.bof.fi/forms.cgi?form_id=222
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Avaimella pitaa olla seuraavat ominaisuudet:

- Avaimen tulee olla tyyppia RSA (SSH2).

- Avaimen pituus tulee olla 4096 bittia tai pidempi.
- Avain tulee toimittaa OPENSSH -formaatissa.

Taman ohjeen liitteena on esimerkki, milta julkisen avaimen tulee nayttaa.

Olkaa matalalla kynnyksella yhteydessa, jos havaitsette prosessiin/ohjeisiin
liittyen epaselvyyksia, tai tulee mita vaan muuta kysyttavaa.

Teknisissa kysymyksissa olkaa yhteydessa: trs-support@fiva.fi.
Kaupparaportointiin liittyvissa kysymyksissa kaupparaportointi@finanssi-
valvonta.fi
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Example_SSH_key.tX
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---- BEGIN SSH2 PUBLIC KEY ----



Comment: "Example Rsa-key-20240524"



AAAAB3NzaC1yc2EAAAADAQABAAACAQCdKPD1Gc6ttBAULqDW6QVxLd8xX6+sMlLu



QY+yszNgwLBwZiPisz2ewZ6ExOBkP+gDOa0yk/z8uXkPOub2gpLIBBIhsbRIZbcr



zBC-BoKZm5dDUeb9Z0o5HcqzvZQaI/h8DM67Q3S+bkA/MlYoWbWXUXgHk8ReFfNxt



C5fK16SAv7NamTiK0YLIRrMTN8RrHnW1ykYiF3s8h6CwutR0l/ob88+uqY9tKaKW



o/DkMfuMs62FP+zwfH2bgito+J67hoQuhvztRIxu18++J55WEexmb6oe84Mfgtnc



EYLPkW0wONVEMkg28WgxGtbfyHHdTrt+e5mXJ8PQ2k7Vzc7VuF1xcDdMfjz2wkUf



rSCXKaBGF626LmTJmpnOOhp0Z1KoZlZP2bH43w+6cXIPQjtp/lKlrQEEqdZDtQxW



gNxBtObw1O0oN+SjQTNwF5RcYgjPlltqQbCu6X2RC3yQwIMcohXBOhuKCc1s3cus



/w7CwAuYZkO9SIKKACy+oxDi/3qSp14AumdnQZoncOMpOZjGrv3Wj7VSCIZM+dnc



1htovjr/GZrZQ//SlNHuH6spyXRgkeeEZcDh9QZbzQmxbrfD0O4fmFI5+xzC8T3A



DFrtJQmb6CMHL7lL3ibVLcEH9r1AfLdUIxONqnrx+jsdp38FetjBXsCtcwp0gU+d



w/jpkP1uLw==



---- END SSH2 PUBLIC KEY ----



