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Seuraamusmaksu ja julkinen varoitus

1 Paatos
Finanssivalvonta maarad rahanpesun ja terrorismin rahoittamisen esta-
misesta annetun lain (444/2017, jaljempana ResL) 7 luvun 1 8:n 1 mo-
mentin ja 8 luvun 3 §:n 1 momentin nojalla Nada express osk:lle (Y-tun-
nus 2663610-3, jaliempand myds Nada) seuraamusmaksun sen joh-
dosta, ettéd Nada express osk on laiminlyényt noudattaa seuraavia saan-
noksial:

—  ResL 2 luvun 3 8&n 1 ja 2 momenttia ainakin ajalla 1.5.2019—
19.5.2020, kun se ei ole riittavasti tunnistanut ja arvioinut rahanpe-
sun ja terrorismin rahoittamisen riskejd, ja kun se ei ole riittavasti
ottanut huomioon toimintansa luonnetta ja laajuutta riskiarvion laa-
dinnassa;

- ResL 3 luvun 1 8:n 2 momenttia ainakin ajalla 1.1.2019-19.5.2020,
kun se ei ole riittavasti yksildinyt ja arvioinut asiakassuhteeseen liit-
tyvia rahanpesun ja terrorismin rahoittamisen riskeja (riskiperustei-
nen arviointi);

— ResL 3 luvun 2 8n 1 ja 4 momenttia ainakin ajalla 1.1.2019—
19.5.2020, kun se ei ole asianmukaisesti tunnistanut kaikkia asiak-
kaitaan eika todentanut heidan henkilllisyyttaan;

- ResL 3 luvun 3 8:n 1 momenttia, 2 momentin 1, 7 ja 8 kohtaa seka
3 momenttia ainakin ajalla 1.1.2019-19.5.2020, kun se ei ole sdilyt-
tanyt kaikkia asiakkaiden tuntemista koskevia tietoja;

—  ResL 3 luvun 4 8n 2 ja 3 momenttia ainakin ajalla 1.1.2019-
19.5.2020, kun se ei ole jarjestanyt riittdvaa asiakassuhteen jatku-
vaa seurantaa, ja kun se ei ole riittavalla tavalla ottanut selvaa kaik-
kien asiakkaiden tavanomaisesta poikkeavista liiketoimista (se-
lonottovelvollisuus);

— ResL 3luvun 10 &:n 1 momenttia ajalla 1.1.2019-30.4.2019, kun se
ei ole Euroopan talousalueen ulkopuolisiin korkean riskin valtioihin
littyvissa tilanteissa soveltanut tehostettua menettelya asiakkaan
tuntemiseksi;

- ResL 3 luvun 13 §:n 1 momenttia ainakin ajalla 1.1.2019-19.5.2020,
kun se ei ole laatinut eikad noudattanut asianmukaisia riskiperustei-
sia menettelyja sen toteamiseksi, onko asiakas poliittisesti vaiku-

! Laiminlyonteja koskevat saanndkset on esitetty siind muodossa kuin ne olivat voimassa laiminly6ntien tapah-
tumahetkelld 1.1.2019-19.5.2020. Taman jalkeiset séanndsmuutokset, joilla ei ole sisallbllista merkitysta nyt
kasiteltdvan asian osalta, on mainittu jaljempéana alaviitteissa.
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tusvaltainen henkild, poliittisesti vaikutusvaltaisen henkilon per-
heenjasen tai poliittisesti vaikutusvaltaisen henkilon yhti6kumppani;

— ResL 3 luvun 13 a 8n 1 momenttia ainakin ajalla 1.5.2019-
19.5.2020, kun se ei ole Euroopan talousalueen ulkopuolisiin, ko-
mission yksildimiin korkean rahanpesun ja terrorismin rahoittamisen
riskin valtioihin liittyvissé tilanteissa soveltanut tehostettua menette-
lyé asiakkaan tuntemiseksi; ja

- ResL 4 luvun 1 8:n 2 momenttia ainakin ajalla 1.1.2019-19.5.2020,
kun se ei ole tehnyt rahanpesun selvittelykeskukselle epailyttavia
liketoimia koskevia ilmoituksia yksittaisista tai useista erillisista toi-
siinsa yhteydessa olevista rahaléhetyksista, joiden arvo on ollut va-
hintdan 1 000 euroa.

Seuraamusmaksun méaara on kaksikymmentaviisituhatta (25 000) euroa
ja se maarataan maksettavaksi valtiolle. Seuraamusmaksun taytantéon-
panosta huolehtii Oikeusrekisterikeskus.

Lisdksi Finanssivalvonta antaa Finanssivalvonnasta annetun lain
(878/2008, jaliempana Fival) 39 8:n 1 momentin nojalla Nada express
osk:lle julkisen varoituksen sen johdosta, ettd Nada express osk on aina-
kin ajalla 1.1.2019-19.5.2020 laiminlydnyt noudattaa maksulaitoslain
(297/2010, jaliempana MLL) 39 §:n 1 momenttia, kun se ei ole riittvasti
tuntenut kaikkia asiakkaitaan.

Finanssivalvonnan johtokunta on péaattanyt seuraamusmaksun maaraa-
misesta ja julkisen varoituksen antamisesta kokouksessaan 6.5.2022.

2 Kuuleminen
Finanssivalvonta varasi 18.1.2022 paivatylla kuulemiskirjeelld Nadalle
hallintolain (434/2003) 34 §:n mukaisesti tilaisuuden ennen asian ratkai-
semista lausua mielipiteenséa asiasta sekd antaa selityksensé sellaisista
vaatimuksista ja selvityksista, jotka saattavat vaikuttaa asian ratkaisuun.
Kuulemiskirjeen mukaan maaréaajan noudattamatta jattaminen ei esta
asian kasittelya ja ratkaisemista.

Finanssivalvonta toimitti kuulemiskirjeen séahkdisesti Nadan hallituksen
puheenjohtajalle ja kirjeitse Nadan postiosoitteeseen. Nada ei ole toimit-
tanut Finanssivalvonnalle vastausta kuulemiskirjeessa asetettuun maa-
rédaikaan 18.2.2022 mennessa eika sen jalkeenkaan.

3 Paatoksen perustelut

3.1 Taustaa
Nada on MLL 7 ja 8 §:ssé tarkoitettu rekisterdity maksupalvelun tarjoaja,
joka tarjoaa MLL 1 8:n 2 momentin 5 kohdassa tarkoitettua rahanvalitys-
palvelua.

Nada on FivaL 5 8:n 23 kohdassa tarkoitettu muu finanssimarkkinoilla

toimiva seka ResL 1 luvun 2 8:n 1 momentin 4 kohdassa ja 4 8:n 1 mo-
mentin 5 kohdassa tarkoitettu ilmoitusvelvollinen.
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3.2 Finanssivalvonnan tarkastus

Finanssivalvonta teki vuosina 2019-2021 tarkastuksen, jonka tavoittee-
na oli selvittdad, miten Nada oli muun ohella toteuttanut velvollisuutensa
noudattaa ResL:a.

Finanssivalvonta lahetti Nadalle tarkastuksen aloituskirjeen ja ennakko-
materiaalipyynnét 21.11.2019 ja 28.11.2019. Lopullinen tarkastusraportti
valmistui 28.5.2021, jota ennen Nadalle varattiin mahdollisuus kommen-
toida raporttiluonnoksessa esitettyja tarkastushavaintoja. Nada ei anta-
nut kommentteja raporttiluonnoksesta.

Tarkastuksen perusteella Finanssivalvonta esitti Nadalle 24.8.2021 toi-
menpidevaatimuksia tarkastuksessa havaittujen puutteiden korjaami-
seksi. ResL:n noudattamiseen liittyvien tarkastushavaintojen osalta maa-
raajat vastaamiselle olivat 30.9.2021 ja 31.3.2022. Nada ei ole vastannut
Finanssivalvonnan toimenpidevaatimuksiin.

3.3 Riskiarviota ja riskiperusteista arviointia koskevat laiminlyonnit

3.3.1 Sovellettavat sadnnokset

3.3.2 Finanssivalvonnan

ResL 2 luvun 3 §:n 1 momentin mukaan ilmoitusvelvollisen on laadittava
riskiarvio rahanpesun ja terrorismin rahoittamisen riskien tunnistamiseksi
ja arvioimiseksi. Pykéalan 2 momentin mukaan ilmoitusvelvollisen on otet-
tava riskiarvion laadinnassa huomioon toimintansa luonne, koko ja laa-
juus.

ResL 3 luvun 1 8:n 2 momentin mukaan ilmoitusvelvollisen on asiakas-
suhteeseen liittyvia rahanpesun ja terrorismin rahoittamisen riskeja arvi-
oidessaan otettava huomioon uusiin ja jo olemassa oleviin asiakkaisiin,
maihin tai maantieteellisin alueisiin, tuotteisiin, palveluihin ja liiketoimiin
seka jakelukanaviin ja teknologioihin liittyvat rahanpesun ja terrorismin
rahoittamisen riskit (riskiperusteinen arviointi).? Pykalan 4 momentin mu-
kaan ilmoitusvelvollisen on voitava osoittaa valvontaviranomaiselle, etta
ilmoitusvelvollisen tassa laissa sdadetyt asiakkaan tuntemista ja jatkuvaa
seurantaa koskevat menetelmat ovat riittavat rahanpesun ja terrorismin
rahoittamisen riskin kannalta.

tarkastushavainnot

Nada toimitti Finanssivalvonnalle kolme eri dokumenttia, jotka kasittelivat
rahanpesun ja terrorismin rahoittamisen riskeja. Dokumenttien perus-
teella Nada on arvioinut riskejé vain yleisellé tasolla. Nada ei ole pystynyt
osoittamaan, mik& naiden eri dokumenttien valinen suhde ja merkitys on,
mit& niistd voidaan pitd& ajantasaisena ilmoitusvelvollisen riskiarviona,
kuka ne on laatinut tai miten riskiarviota on kehitetty.

2 Esitettyyn saannokseen liséatty (376/2021) arvioinnissa 10.5.2021 alkaen huomioitavia seikkoja.
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Asiakassuhteeseen liittyvien rahanpesun ja terrorismin rahoittamisen ris-
kien osalta Nada ei ole voinut osoittaa tarkastuksessa, mihin tekijoihin
asiakkaiden riskiluokat ovat perustuneet, milla perusteilla niihin on tehty
muutoksia ja miten ne ovat vaikuttaneet asiakkaan tuntemiseen ja jatku-
vaan seurantaan.

kanta

Rahanpesun ja terrorismin rahoituksen kansallisten riskiarvioiden® perus-
teella Nadan harjoittamaa hawala-tyyppista rahanvélitystd on pidettava
l&htokohtaisesti rahanpesun ja terrorismin rahoittamisen kannalta kor-
keariskisena toimintana.

Nadalta saatu tieto riskien arvioinnista ja riskiluokituksista on ollut ristirii-
taista ja puutteellista. Riskiarviossaan Nada on tunnistanut ja arvioinut
rahanpesun ja terrorismin rahoittamisen riskeja liian yleisella tasolla toi-
mintansa riskilliseen luonteeseen ja laajuuteen nahden. Nada ei ole arvi-
oinut riittavasti asiakassuhteeseen liittyvid rahanpesun ja terrorismin ra-
hoittamisen riskeja ottamalla huomioon asiakkaisiinsa, maihin ja maan-
tieteellisiin alueisiin, tuotteisiin ja palveluihin liittyvia rahanpesun ja terro-
rismin rahoittamisen riskeja.

Nada ei ResL 3 luvun 1 §:n 4 momentin edellyttamalla tavalla ole voinut
osoittaa Finanssivalvonnalla menetelmiensa riittavyyttd rahanpesun ja
terrorismin rahoittamisen riskien kannalta.

Edell&a mainituilla perusteilla Finanssivalvonta katsoo Nadan laiminlyo-
neen noudattaa ResL 2 luvun 3 8:n 1 ja 2 momenttia riskiarviosta seka 3
luvun 1 &:n 2 momenttia riskiperusteisesta arvioinnista.

3.4 Asiakkaan tuntemista ja tuntemistietojen sailyttamista koskevat laiminlydnnit

3.4.1 Sovellettavat sdanndkset

ResL 1 luvun 4 8:n 6 kohdan mukaan tunnistamisella tarkoitetaan asiak-
kaan henkilollisyyden selvittamista asiakkaan toimittamien tietojen perus-
teella ja 7 kohdan mukaan henkildllisyyden todentamisella tarkoitetaan
asiakkaan henkil6llisyyden varmistamista luotettavasta ja riippumatto-
masta lahteesta peraisin olevien asiakirjojen tai tietojen perusteella.*

ResL 3 luvun 1 8:n 4 momentin mukaan ilmoitusvelvollisen on voitava
osoittaa valvontaviranomaiselle, etta ilmoitusvelvollisen tassa laissa saa-
detyt asiakkaan tuntemista ja jatkuvaa seurantaa koskevat menetelmat
ovat riittdvat rahanpesun ja terrorismin rahoittamisen riskin kannalta.

8 Rahanpesun ja terrorismin rahoituksen kansallinen riskiarvio 2015 (Poliisiammattikorkeakoulun raportteja

117) ja Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2021 (VM 2021:17).

4 Méaaritelmat siirtyneet 1 momentiksi 1.5.2019 alkaen (573/2019).
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ResL 3 luvun 2 8:n 1 momentin mukaan ilmoitusvelvollisen on tunnistet-
tava asiakkaansa ja todennettava taman henkil6llisyys vakituista asia-
kassuhdetta perustettaessa. Pykaldn 4 momentin mukaan ilmoitusvelvol-
lisen tulee tunnistaa asiakkaansa ja todentaa asiakkaan henkil6llisyys
asiakassuhdetta perustettaessa taikka viimeistaan ennen kuin asiakas
saa maaraysvaltaansa liiketoimeen sisaltyvat varat tai muun omaisuuden
tai ennen kuin liiketoimi on suoritettu loppuun.®

ResL 3 luvun 3 §8:n 1 momentin mukaan ilmoitusvelvollisen on pidettava
kaikki asiakkaan tuntemista ja liiketoimia koskevat asiakirjat ja tiedot
ajantasaisina ja olennaisina. Tiedot on sailytettava luotettavalla tavalla
viiden vuoden ajan vakituisen asiakassuhteen paattymisesta. Pykalan 2
momentin mukaan asiakkaan tuntemista koskevista tiedoista on sailytet-
tava muun ohella asiakkaan nimi, syntymaaika, henkilétunnus ja osoite
(kohta 1), henkildllisyyden todentamisessa kaytetyn asiakirjan nimi, asia-
kirjan numero tai muu tunnistetieto ja myontgja taikka kopio asiakirjasta
(kohta 7) seka tiedot asiakkaan toiminnasta, taloudellisesta asemasta,
perusteet liiketoimen tai palvelun kaytolle ja tiedot varojen alkuperasta
(kohta 8). Pykadlan 3 momentin mukaan, jos asiakas on ulkomaalainen,
jolla ei ole suomalaista henkil6tunnusta, on 2 momentissa tarkoitettujen
tietojen liséksi sdilytettava tieto asiakkaan kansalaisuudesta ja matkus-
tusasiakirjan tiedot.

MLL 7 8n 5 momentin mukaan pykalassa tarkoitettuun palveluntarjo-
ajaan ei sovelleta tata lakia lukuun ottamatta, mita muun ohella 39 8:ssa
saadetaan maksulaitoksista.

MLL 39 8:n 1 momentin mukaan maksulaitoksen on tunnettava asiak-
kaansa. Pykdlan 3 momentin asiakkaan tuntemisessa on liséksi voi-
massa, mita rahanpesun ja terrorismin rahoituksen estamisesta ja selvit-
tamisesta annetussa laissa saadetaan.

3.4.2 Finanssivalvonnan tarkastushavainnot

Finanssivalvonta on selvittanyt riskiperusteisesti maaritetyn otannan
avulla, ovatko Nadan asiakkaiden tuntemistiedot vastanneet ResL:n vaa-
timuksia. Otannassa on ollut asiakkaina yhteensa 19 luonnollista henki-
I64. Naiden asiakkaiden tuntemistiedoissa on ollut merkittavia puutteita.

Nadan kayttamasta rahanvalitysjarjestelmésta ei ole ollut todennetta-
vissa asiakastietojen tallennusajankohtaa, joten kirjausketju ("audit trail”)
ei ole ollut aukoton. Taméan vuoksi jalkikateen ei ole ollut mahdollista ha-
vaita, mita tietoja Nadalla on ollut asiakkaasta jonain tiettyna hetkena tai
milloin tiedot on tallennettu rahanvalitysjarjestelmaan.

Nada on tallentanut asiakkaiden henkil6llisyyden todentamisasiakirjoista
rahanvalitysjarjestelméaénsa ainoastaan asiakirjan etupuolen. Osassa to-
dentamisasiakirjoista tieto asiakirjan myontdjasta sijaitsee kuitenkin

5 Pykalan muutoksilla 376/2021 ja 573/2019 ei merkitysta tdman asian kannalta.
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asiakirjan kaantopuolella, jolloin myéntaja olisi ResL 3 luvun 3 §:n 2 mo-
mentin mukaan tullut kirjata jarjestelmaan muutoin. MyoOnt&jétieto on
puuttunut kolmen otannassa olevan asiakkaan osalta.

Kahden otannassa olleen asiakkaan osalta Nada ei ole pystynyt osoitta-
maan, ettd se olisi todentanut asiakkaiden henkil6llisyydet asiakkuutta
perustettaessa. Toisesta asiakkaasta Finanssivalvonnalle toimitettu ko-
pio todentamisasiakirjasta on ollut niin heikkolaatuinen, ettei siita ole voi-
nut varmistua, kenen asiakirjasta on kyse; toisen asiakkaan tietoihin tal-
lennettua todentamisasiakirjaa ei ollut vield myodnnetty asiakkuuden pe-
rustamishetkella. Nada ei ole pystynyt osoittamaan, mista asiakirjasta
asiakkaan henkildllisyys on todennettu ensimmaisen rahansiirtotoimek-
siannon yhteydessa.

Todentamisasiakirjojen luotettavuudessa ja riippumattomuudessa on ol-
lut puutteita. Yksi otannan asiakkaiden todentamisasiakirjoista, viran-
omaisen myontaméa henkildkortti, on ollut todentamishetkella vanhentu-
nut. Toisen asiakkaan henkil6llisyys on todennettu vastaanottokeskuk-
sen Kkortista ja kolmas viranomaisen myodntamasta vanhentuneesta oles-
kelulupakortista, josta ei ole kaynyt ilmi asiakkaan syntymaaikaa, henkilo-
tunnusta eik& kansalaisuutta.

Yhden asiakkaan osalta puute henkildllisyyden todentamisessa on liitty-
nyt ulkomaisen viranomaisen myontdméan asiakirjan tietojen riittamatto-
myyteen. ltalian viranomaisen myodntamasta passista ei ole kaynyt ilmi
ResL 3 luvun 3 8:n 3 momentin edellyttamaa kansalaisuustietoa, eika
Nada ole esittanyt muita todentamiseen liittyvia selvityksia passin liséksi.

Tarkastuksella havaittiin useiden otannassa olevien asiakkaiden (8/19)
osalta puutteita ja epatarkkuuksia asiakkaiden osoitetiedoissa ja niiden
ajantasaisuudessa. Havaittiin myos, ettei Nada ole sailyttanyt kaikkien
otannassa olleiden (11/19) asiakkaan osalta ResL 3 luvun 3 8:n 2 mo-
mentin mukaisia tietoja asiakkaan toiminnasta, taloudellisesta asemasta,
perusteista liiketoimen tai palvelun kaytolle eika varojen alkuperésta.

Otannan perusteella havaittiin vield, etta usean asiakkaan kohdalla varo-
jen lahteeksi on ilmoitettu perheen varat (family collection). Tamé& on yksi
Nadan kayttaman rahanvalitysjarjestelman vakiovaihtoehdoista. Nada ei
ole tarkastuksella pystynyt esittamaan, etta se olisi hankkinut ja sailytta-
nyt tarkempia selvityksia siité, keiden toimeksiannosta perheen varoista
l&hetetyt toimeksiannot oli tehty, kenen varoja oli |&hetetty ja mika oli ollut
varojen todellinen alkupera.

kanta

Asiakkaan tunnistaminen ja henkilollisyyden todentaminen ovat keskei-
sia asiakkaan tuntemiseen siséltyvia velvollisuuksia, joiden avulla ilmoi-
tusvelvollinen varmistuu siitd, etta se tietdd, kenen kanssa se asioi ja ke-
nen toimeksiannosta ja varoilla liiketoimia tehd&aan.
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Otannassa olleiden asiakkaiden tuntemistiedot eivat ole kaikin osin tayt-
tédneet edella kuvattuja ResL:n vaatimuksia. Nada ei ole tunnistanut kaik-
kia otannassa olleita asiakkaita eika todentanut heidan henkil6llisyyttaan
asianmukaisesti. Puutteista huolimatta Nada on perustanut asiakassuh-
teita ja suorittanut liiketoimia. Asiakkaiden kaikkia tuntemista koskevia
tietoja ei ollut sailytetty, eik& asiakkaita siten ollut riskiarvioitu asianmu-
kaisesti. Osoitetietojen havaituilla puutteilla ja epatarkkuuksilla on vaiku-
tuksia asiakkaan palvelun kayton perusteiden ja maantieteellisen riskin
arvioimiseen ja jatkuvaan seurantaan. Nada ei mydskaéan ole sailyttanyt
riittavia tietoja varojen alkuperasta.

Nada ei ole ResL 3 luvun 1 &:n 4 momentin edellyttdmalla tavalla voinut
osoittaa Finanssivalvonnalle, ettd sen asiakkaiden tuntemista koskevat
menetelmat olisivat olleet riittdvat rahanpesun ja terrorismin rahoittami-
sen riskin kannalta otannassa olleiden asiakkaiden osalta.

Edella mainituilla perusteilla Finanssivalvonta katsoo Nadan laiminly6-
neen noudattaa ResL 3 luvun 2 §:n 1 ja 4 momenttia asiakkaan tunnista-
misesta ja henkildllisyyden todentamisesta sekd 3 8:n 1 momenttia, 2
momentin 1, 7 ja 8 kohtaa ja 3 momenttia asiakkaan tuntemistiedoista ja
niiden sailyttamisesta.

Liséksi Finanssivalvonta katsoo edella todettujen puutteiden asiakkaan
tuntemisessa osoittavan, ettda Nada on laiminlyényt noudattaa MLL 39 &:n
1 momenttia, kun se ei ole riittavasti tuntenut kaikkia asiakkaitaan.

3.5 Asiakkaiden tehostettua tuntemisvelvollisuutta koskevat laiminlyénnit
3.5.1 Sovellettavat sddnndkset

Tehostettu tuntemisvelvollisuus poliittisesti vaikutusvaltaisten henkil6i-
den osalta

ResL 1 luvun 4 8:n 1 momentin kohdissa 11, 12 ja 13® on maaritelty po-
liittisesti vaikutusvaltainen henkil®, poliittisesti vaikutusvaltaisen henkilén
perheenjasen ja poliittisesti vaikutusvaltaisen henkilén yhti6kumppani.

ResL 3 luvun 13 8:n 1 momentin mukaan ilmoitusvelvollisella tulee olla
asianmukaiset riskiperusteiseen arviointiin pohjautuvat menettelyt sen
toteamiseksi, onko asiakas tai onko héan ollut poliittisesti vaikutusvaltai-
nen henkild, poliittisesti vaikutusvaltaisen henkilon perheenjasen tai po-
liittisesti vaikutusvaltaisen henkilén yhtiokumppani.”

ETA-alueen ulkopuoliseen korkean riskin valtioon liittyva tehostettu tun-
temisvelvollisuus

6 Kohtiin 11 ja 13 tehty vahaisia muutoksia (573/2019 ja 376/2021).
" Esitettyyn saannokseen lisatty (573/2019) asiakkaan tosiasiallinen edunsaaja 1.5.2019 alkaen.
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ResL 3 luvun 10 8:n 1 momentin mukaan ilmoitusvelvollisen on sovellet-
tava tehostettua menettelyd asiakkaan tuntemiseksi, jos asiakkaalla tai
liketoimella on littymé&kohta valtioon, jonka rahanpesun ja terrorismin ra-
hoittamisen estamis- ja selvittelyjarjestelma muodostaa komission arvion
mukaan merkittdvan riskin EU:n sisamarkkinalle tai ei tayta kansainvali-
sia velvoitteita.

ResL 3 luvun 13 a §:n (573/2019)® 1 momentin mukaan jos ilmoitusvel-
vollinen tekee liiketoimia tai suorittaa maksuja, jotka liittyvat Euroopan
talousalueen ulkopuolisiin, komission yksildimiin korkean rahanpesun ja
terrorismin rahoittamisen riskin valtioihin, ilmoitusvelvollisen on noudatet-
tava lainkohdassa tarkemmin maariteltyja tehostettuja asiakkaan tunte-
mismenettelyja lisatietojen hankkimiseksi ja ilmoitusvelvollisen ylemman
johdon hyvaksynnén saamiseksi asiakassuhteen aloittamiselle ja jatka-
miselle.

ResL 3 luvun 1 &:n 4 momentin mukaan ilmoitusvelvollisen on voitava
osoittaa valvontaviranomaiselle, etta ilmoitusvelvollisen tassa laissa saa-
detyt asiakkaan tuntemista ja jatkuvaa seurantaa koskevat menetelmét
ovat riittavéat rahanpesun ja terrorismin rahoittamisen riskin kannalta.

Komission delegoitu asetus (EU) 2016/1675 Euroopan parlamentin ja
neuvoston direktiivin (EU) 2015/849 taydentamisesta yksiléimalla suuri-
riskiset kolmannet maat, joilla on strategisia puutteita sekéa komission de-
legoitu asetus (EU) 2018/105 Etiopian lisdamisesta luetteloon.®

3.5.2 Finanssivalvonnan tarkastushavainnot

Nadan tarkastuksella esittaméan materiaalin mukaan asiakkaaseen on so-
vellettu tehostettua tuntemisvelvollisuutta ainoastaan ResL 3 luvun 13
§:ssé sdadetyn poliittisesti vaikutusvaltaisen henkilon osalta. Nada ei ole
tuonut esiin muita tilanteita, jolloin asiakkaaseen sovellettaisiin tehostet-
tua tuntemismenettelya.

Poliittisesti vaikutusvaltaiset henkilot

Nadan asiakkaidensa poliittisen vaikutusvallan (PEP-aseman) selvittami-
seen liittyvissd menettelytavoissa havaittiin puutteita. Nada ei ole selvit-
tényt asiakkaan PEP-asemaa ResL 3 luvun 13 §:n 1 momentin vaatimalla
tavalla eli selvittamalla, onko asiakas itse poliittisesti vaikutusvaltainen
henkil®, poliittisesti vaikutusvaltaisen henkilon perheenjésen tai poliitti-
sesti vaikutusvaltaisen henkilon yhtibkumppani. Nada on selvittanyt PEP-
aseman osalta, lahettaako sen asiakas rahaa poliittisesti vaikutusvaltai-
selle henkildlle poliittisiin tarkoituksiin. Nada ei ole selvittanyt poliittista
vaikutusvaltaisuutta seka kotimaisen ettd ulkomaisen PEP-aseman
osalta.

8 S&annods (573/2019) voimassa 1.5.2019 alkaen.
° Etiopia poistettu luettelosta 1.10.2020, komission delegoitu asetus (EU) 2020/855, annettu 7.5.2020.
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ETA-alueen ulkopuoliset korkean riskin valtiot

Tarkastuksen perusteella Nadan sisdisessa ohjeistuksessa ei ole kasit-
telty ResL 3 luvun 10 8:n 1 momentin mukaista tehostettua tuntemisvel-
vollisuutta tilanteessa, jossa asiakkaalla tai liiketoimella on liittymakohta
valtioon, jonka rahanpesun ja terrorismin rahoittamisen estamis- ja sel-
vittelyjarjestelma muodostaa komission arvion mukaan merkittavan riskin
EU:n sisamarkkinalle tai ei tayta kansainvélisia velvoitteita. Ohjeistuk-
sessa ei myoskaan ole kasitelty ResL 3 luvun 13 a 8:n mukaista tehos-
tettua tuntemisvelvollisuutta tilanteissa, joissa ilmoitusvelvollinen tekee
liketoimia tai suorittaa maksuja, jotka liittyvat Euroopan talousalueen ul-
kopuolisiin, komission yksiléimiin korkean rahanpesun ja terrorismin ra-
hoittamisen riskin valtioihin.

Tama puute havaittiin myds otannassa, silla Nada on toteuttanut rahala-
hetyksia kolmeen komission yksildim&an korkean riskin valtioon ilman
lain edellyttdmia asiakkaan tehostetun tuntemisvelvollisuuden lisaselvi-
tyksid. Rahalahetyksia oli toteutettu Etiopiaan 29.4.2019 ja Jemeniin
3.3.2019. ResL 3 luvun 13 a 8:n voimaantulon jalkeen rahalahetyksia oli
toteutettu Jemeniin 12.10.2019 ja Ugandaan 20.6., 10.8. ja 9.9.2019.

kanta

Nadalla ei ole ollut ResL:n edellyttdmia asianmukaisia riskiperusteiseen
arviointiin pohjautuvia menettelyja sen toteamiseksi, onko asiakas tai
onko asiakas ollut poliittisesti vaikutusvaltainen henkil®, poliittisesti vai-
kutusvaltaisen henkilon perheenjasen tai poliittisesti vaikutusvaltaisen
henkilon yhtibkumppani.

Nada ei ole tunnistanut ResL 3 luvun 10 ja 13 a §:ssa tarkoitettua tehos-
tettua tuntemisvelvollisuutta, eiké se taten ole soveltanut eikd noudatta-
nut tehostettuja asiakkaan tuntemismenettelyja tilanteissa, joissa se on
toteuttanut rahanvalitystoimeksiantoja korkean rahanpesun ja terrorismin
rahoittamisen riskin valtioihin.

Nada ei ole ResL 3 luvun 1 &:n 4 momentin edellyttamalla tavalla voinut
osoittaa Finanssivalvonnalle, ettd sen asiakkaiden tuntemista koskevat
menetelmat olisivat olleet riittdvat rahanpesun ja terrorismin rahoittami-
sen riskin kannalta.

Edell&a mainituilla perusteilla Finanssivalvonta katsoo Nadan laiminlyo-
neen noudattaa ResL 3 luvun 13 §:n 1 momenttia asianmukaisista me-
nettelyista poliittisen vaikutusvaltaisuuden toteamiseksi, ajalla 1.1.2019-
30.4.2019 10 8:n 1 momenttia tehostetusta asiakkaan tuntemisvelvolli-
suudesta ja ainakin ajalla 1.5.2019-19.5.2020 13 a 8:n 1 momenttia Eu-
roopan talousalueen ulkopuoliseen korkean riskin valtioon liittyvasta te-
hostetusta asiakkaan tuntemisvelvollisuudesta.
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3.6 Jatkuvaa seurantaa ja selonottovelvollisuutta koskevat laiminlydnnit

3.6.1 Sovellettavat sadnnokset

ResL 3 luvun 1 &:n 4 momentin mukaan ilmoitusvelvollisen on voitava
osoittaa valvontaviranomaiselle, etta ilmoitusvelvollisen tassa laissa saa-
detyt asiakkaan tuntemista ja jatkuvaa seurantaa koskevat menetelmét
ovat riittdvat rahanpesun ja terrorismin rahoittamisen riskin kannalta.

ResL 3 luvun 4 8:n 2 momentin mukaan ilmoitusvelvollisen on jarjestet-
téava asiakkaan toiminnan laatuun ja laajuuteen, asiakassuhteen pysy-
vyyteen ja kestoon seka riskeihin ndhden riittava seuranta sen varmista-
miseksi, ettd asiakkaan toiminta vastaa sitd kokemusta ja tietoa, joka il-
moitusvelvollisella on asiakkaasta ja taméan toiminnasta. Pykalan 3 mo-
mentin mukaan ilmoitusvelvollisen on erityisesti kiinnitettava huomiota lii-
ketoimiin, jotka rakenteeltaan tai suuruudeltaan taikka ilmoitusvelvollisen
koon tai toimipaikan osalta poikkeavat tavanomaisesta. Samoin on me-
neteltava, jos liiketoimilla ei ole ilmeista taloudellista tarkoitusta tai ne ei-
vat sovi yhteen sen kokemuksen tai tietojen kanssa, jotka ilmoitusvelvol-
lisella on asiakkaasta. Tarvittaessa liiketoimeen liittyvien varojen alku-
pera on selvitettava.

3.6.2 Finanssivalvonnan tarkastushavainnot

Tarkastuksen perusteella Nadan jatkuva seuranta on perustunut kaytan-
ndssa taysin sen kayttamaan rahanvalitysjarjestelmaéan, joka on halytta-
nyt ja vaatinut lisdtietoja kertaluontoisista asiakaskohtaisista ja lyhyella
aikavalilla tehdyista useista pienemmista 1 000 euroa ylittdvista rahala-
hetyksista. Jarjestelma ei ole havainnut esimerkiksi sité, jos asiakas on
tehnyt rahalahetyksen uuteen maahan tai poikkeuksellisesti eri henki-
[6lle.

Rahanvalitysjarjestelman halytysten tutkinnan johtopaatésten dokumen-
tointi on ollut suppeaa. Johtopaatdkset ovat sisaltaneet kaytannossa paa-
asiassa merkinnat "OK” tai "HB” (house building tai hospital bill). Tarkas-
tuksella tuli ilmi myds tapauksia, joissa halytykset eivéat ole toimineet jar-
jestelman ruuhkaisuuden tai jarjestelmapadivitysten vuoksi. Manuaalista
prosessia tallaisia tilanteita varten ei ole ollut.

Tarkastuksen otannasta havaittiin, ettd osalla Nadan asiakkaista on ollut
poikkeavia liiketoimia: sellaisia asiakaskohtaisia rahaldhetyksia, jotka
ovat poikenneet kyseisen asiakkaan aikaisemmista rahaléhetyksista.
Tarkastushavaintojen perusteella Nada ei ole selvittanyt nadiden liiketoi-
mien perusteita [Ahemmin.

3.6.3 Finanssivalvonnan kanta
Hawala-tyyppisessa korkeariskisessa toiminnassa on tarkeda, ettd jat-

kuva seuranta ja monitorointi perustuisivat muuhunkin kuin rahanvélitys-
jarjestelman halytyksiin, jotka aiheutuvat 1 000 euron rajan ylittavista
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rahalahetyksista. Niiden avulla ei voida suoraan todeta esimerkiksi mak-
sutapahtumien maantieteellisia tai vastaanottajapiirin muutoksia. Pelkas-
tédan rahanvalitysjarjestelman 1 000 euron rajaan perustuvat automaatti-
set halytykset eivat ole riittavia toimenpiteita asiakkaan jatkuvan seuran-
nan jarjestamisessa. Liséksi jarjestelman automaattihalytykset eivat aina
ole toimineet, eika Nada ole tehnyt hairidtilanteissa manuaalitarkistuksia
1 000 euron rajan ylittavista rahalahetyksista.

Asiakkaiden toimintaa, liketoiminnan laatua ja laajuutta seka palvelun tai
tuotteen kayttamisen perusteita koskevissa tuntemistiedoissa on havaittu
edella kohdassa 3.4 todettuja merkittavia puutteita. Tietojen puutteelli-
suus on vuorostaan heikentanyt Nadan kaytannoén mahdollisuuksia suo-
rittaa jatkuvaa seurantaa tai havaita asiakkaidensa tavanomaisesta poik-
keavia liiketoimia.

Nadan kayttaman jarjestelman halytysten tutkinnan johtopaéatésten doku-
mentointi on ollut puutteellista, eikd suppeiden merkintdjen perusteella
pysty jalkikateen arvioimaan johtopaatosten perusteita. Tarkastuksen
otannassa ilmenneet asiakaskohtaiset poikkeavat rahaldhetykset ovat ol-
leet sellaisia, joista Nadan olisi tullut hankkia lisaselvityksia.

Nada ei ole ResL 3 luvun 1 &:n 4 momentin edellyttamalla tavalla voinut
osoittaa Finanssivalvonnalle, etté sen asiakkaiden tuntemista ja jatkuvaa
seurantaa koskevat menetelmat olisivat olleet riittavéat rahanpesun ja ter-
rorismin rahoittamisen riskin kannalta otannassa olleiden asiakkaiden
osalta.

Edella mainituilla perusteilla Finanssivalvonta katsoo Nadan laiminlyo-
neen noudattaa ResL 3 luvun 4 8§:n 2 momenttia riittdvan asiakassuhteen
jatkuvan seurannan jarjestamisesta ja 3 momenttia tavanomaisesta poik-
keaviin liiketoimiin liittyvasta selonottovelvollisuudesta.

3.7 limoitusvelvollisuutta koskevat laiminlydnnit
3.7.1 Sovellettavat saéanntkset

ResL 4 luvun 1 8§:n 1 momentin mukaan ilmoitusvelvollisen on taytettyaan
3 luvun 4 §:n 3 momentissa sdadetyn selonottovelvollisuuden viipymatta
iimoitettava rahanpesun selvittelykeskukselle epailyttavasta liketoimesta
ja terrorismin rahoittamisen epailysta. Pykalan 2 momentin mukaan MLL
1 8:n 2 momentin 5 kohdassa tarkoitetun rahanvalityspalvelun tarjoajan
on kuitenkin tehtava ilmoitus jokaisesta yksittdisesta tai useasta erilli-
sesta toisiinsa yhteydessé olevasta maksusta tai suorituksesta, jonka
arvo on vahintaan 1 000 euroa.

3.7.2 Finanssivalvonnan tarkastushavainnot
Tarkastuksen otantaan kuuluneista asiakkaista ainakin 15 asiakasta on

tehnyt Nadan valityksella yksittaisia vahintaan 1 000 euron arvoisia raha-
lahetyksia. Lisdksi otantaan kuuluneista asiakkaista ainakin kuusi on
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tehnyt Nadan valityksella useamman erillisen toisiinsa yhteydessa olevan
rahal&hetyksen, joiden arvo on ollut yhteensd vahintadan 1 000 euroa.
Naissa rahaléhetyksissd sama asiakas on lahettanyt samannimiselle ra-
haldhetyksen vastaanottajalle rahaa neljan paivan sisalla edellisesta sa-
malle vastaanottajalle tekemastédén rahaléhetyksesta.

Nada ei ole tehnyt yhtaan ilmoitusta yksittaisista tai useista erillisista toi-
siinsa yhteydessa olevista vahintddn 1 000 euron rahaldhetyksista eika
ylipdansa mitaéan ilmoituksia epailyttavista liiketoimista tai terrorismin ra-
hoittamisen epailyista keskusrikospoliisin rahanpesun selvittelykeskuk-
selle.

3.7.3 Finanssivalvonnan kanta

Finanssivalvonta viittaa edella kohdassa 3.6 rahanvalitysjarjestelman ha-
lytyksista todettuun ja katsoo Nadan olleen tietoinen 1 000 euron rajan
ylittavien rahalahetyksien merkittavyydesta.

Nadan on tullut tehda epailyttavaa liiketoimea koskevat ilmoitukset ra-
hanpesun selvittelykeskukselle kaikista yksittaisista rahal&hetyksista, joi-
den arvo on ollut vahintaan 1 000 euroa.® Lisaksi ilmoitus on tullut tehda
silloin, kun asiakas on tehnyt neljan paivan kuluessa toistuvia rahalahe-
tyksia, joilla on ollut sama vastaanottaja ja rahal&hetysten yhteisarvo on
ollut vahintdan 1 000 euroa. Nada ei tarkastushavaintojen mukaan ole
tehnyt téllaisia ilmoituksia (ns. summarajailmoitus). Erityisesti yksittaisten
rahalahetyksien osalta ilmoitusvelvollisuus on ollut selkea. limoitusvelvol-
lisuus on ollut kaavamainen, silla ilmoituksen tekeminen ei ole edellytta-
nyt liiketoimen epailyttdvyyden arviointia. llmoitusten tekeminen on ollut
pakollista Nadalle, koska se on MLL 1 8:n 2 momentin 5 kohdassa tar-
koitettu rahanvalityspalvelun tarjoaja.

Edella mainituilla perusteilla Finanssivalvonta katsoo Nadan laiminlyo-
neen noudattaa ResL 4 luvun 1 8:n 2 momenttia epailyttavaa liiketointa
koskevasta ilmoitusvelvollisuudesta.

3.8 Hallinnolliset seuraamukset
3.8.1 Sovellettavat sadannokset™!

FivaL 39 8:n 1 momentin mukaan Finanssivalvonta antaa valvottavalle ja
muulle finanssimarkkinoilla toimivalle julkisen varoituksen, jos tama ta-
hallaan tai huolimattomuudesta menettelee muiden kuin 38 §&:n 1 mo-
mentissa taikka 40 8:n 1 tai 2 momentissa tarkoitettujen finanssimarkki-
noita koskevien saanndsten tai niiden nojalla annettujen maaraysten

10
Salassa pidettava JulkL 24.1 § 20 k.
11 Hallinnollisia seuraamuksia koskevat sdannokset on esitetty siind muodossa kuin ne olivat voimassa lai-

minlydntien tapahtumahetkelld 1.1.2019-19.5.2020. Taman jalkeiset sddnndésmuutokset, joilla ei ole sisallol-
listd merkitystd nyt kasiteltdvan asian osalta, on mainittu jaljempana alaviitteissa.
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vastaisesti. Pykalan 2 momentin mukaan julkinen varoitus voidaan antaa
edellyttden, ettei asia kokonaisuutena arvioiden anna aihetta ankaram-
piin toimenpiteisiin.

FivaL 40 a §:n'? mukaan rikemaksun, julkisen varoituksen ja seuraamus-
maksun maaraamisesta sille, joka laiminlyd tai rikkoo rahanpesun ja ter-
rorismin rahoittamisen estamista tai selvittamista koskevaa lainsaadan-
t6a, sdadetadn rahanpesun ja terrorismin rahoittamisen estamisesta an-
netussa laissa.

FivalL 42 8:n 1 momentin mukaan Finanssivalvonta voi jattaa rikemaksun
maaraamatta tai julkisen varoituksen antamatta, jos 1) edella 38 tai 39
§:ssa tarkoitettu on oma-aloitteisesti ryhtynyt riittaviin toimenpiteisiin vir-
heen korjaamiseksi vélittdmasti virheen havaitsemisen jalkeen ja ilmoitta-
nut virheesta viivytyksettd Finanssivalvonnalle, eika virhe tai laiminlyonti
ole vakava tai toistuva; 2) virheellista menettelya on pidettava vahaisena;
tai 3) rikemaksun maaraamista tai julkisen varoituksen antamista on
muutoin pidettava ilmeisen kohtuuttomana.

ResL 1 luvun 4 8:n 1 momentin 14 kohdan mukaan valvontaviranomai-
sella tarkoitetaan 7 luvun 1 8:n 1 momentissa tarkoitettua viranomaista.

ResL 7 luvun 1 §:n 1 momentin 1 kohdan mukaan Finanssivalvonta val-
voo ResL:n noudattamista 1 luvun 2 8:n 1 momentin 1-8 kohdassa tar-
koitettujen ilmoitusvelvollisten osalta.

ResL 8 luvun 3 8:n 1 momentin mukaan valvontaviranomainen maaraa
seuraamusmaksun sen valvottavaksi 7 luvun 1 8:n 1 momentissa sdade-
tylle ilmoitusvelvolliselle, joka tahallaan tai huolimattomuudesta vaka-
vasti, toistuvasti tai jarjestelmallisesti muun ohella: 1) laiminly0 tai rikkoo
3 luvun 1 8:ssa tarkoitetun velvoitteen tuntea asiakas tai yksildida ja ar-
vioida rahanpesun ja terrorismin rahoittamisen riskeja; 1 a) laiminlyd tai
rikkoo 2 luvun 3 §:ssa tarkoitetun velvoitteen laatia ja paivittaa riskiarvio
(573/2019)*3; 2) laiminlyd tai rikkoo 3 luvun 2 §:ssé tarkoitetun velvoitteen
tunnistaa asiakas ja todentaa taman henkiléllisyys; 3) laiminly® tai rikkoo
3 luvun 3 §:ssa tarkoitetun velvoitteen sailyttaa asiakkaan tuntemista kos-
kevat tiedot; 4) laiminly0 tai rikkoo 3 luvun 4 §:ssé tarkoitetun velvoitteen
hankkia asiakasta koskevia tietoja, seurata asiakassuhdetta jatkuvasti ja
ottaa selvaa asiakkaan tavanomaisesta poikkeavista liiketoimista; 6) lai-
minly6 tai rikkoo 3 luvun 10 8:ssé tarkoitetun velvoitteen soveltaa tehos-
tettua menettelya asiakkaan tuntemiseksi; 9) laiminly® tai rikkoo 3 luvun
13 §:ssa tarkoitetun velvoitteen laatia ja noudattaa riskiperusteisia me-
nettelyjd sen arvioimiseksi, onko asiakas poliittisesti vaikutusvaltainen
henkil®, poliittisesti vaikutusvaltaisen henkilon perheenjésen tai poliitti-
sesti vaikutusvaltaisen henkilon yhtiokumppani; 9 a) laiminlyd tai rikkoo
3 luvun 13 a 8:ssa tarkoitetun velvoitteen soveltaa tehostettua menettelya

12 S4&nnos muuttunut 40 a §:n 1 momentiksi 15.7.2020 alkaen (569/2020).

13 ResL 2 luvun 3 &:n laiminlydminen tuli seuraamusmaksun alaiseksi 1.5.2019.
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asiakkaan tuntemiseksi (573/2019)4 ja 10) laiminlyo tai rikkoo 4 luvun 1
§:ssé tarkoitetun velvoitteen tehda epailyttavaa liketoimea koskevan il-
moituksen rahanpesun selvittelykeskukselle.

ResL 8 luvun 5 8:n 1 momentin mukaan muulle kuin 4 §:ssé tarkoitetulle
ilmoitusvelvolliselle maarattavan seuraamusmaksun maara perustuu ko-
konaisarviointiin. Seuraamusmaksun maardad arvioitaessa on otettava
huomioon menettelyn laatu, laajuus ja kestoaika seka tekijan taloudelli-
nen asema. Liséksi arvioinnissa on otettava huomioon menettelylla saa-
vutettu hyoty tai silla aiheutettu vahinko, jos ne ovat méaaritettavissa, te-
kijan yhteisty6 toimivaltaisen valvontaviranomaisen kanssa asian selvit-
tamiseksi seka aiemmat taman lain tai sen nojalla annettuihin saannok-
siin kohdistuneet rikkomukset ja laiminlydnnit. Pykalan 2 momentin mu-
kaan valvontaviranomaisen oikeushenkildlle tai luonnolliselle henkildlle
maaraama seuraamusmaksu saa olla enintaan joko kaksi kertaa niin
suuri kuin teolla tai laiminlyonnilla saavutettu hyoty, jos se on maaritetta-
vissa, tai miljoona euroa, sen mukaan kumpi on korkeampi. Pykalan 3
momentin mukaan seuraamusmaksu maaratadan maksettavaksi valtiolle.

3.8.2 Seuraamusmaksun maaraaminen
Seuraamusmaksun maaraamisen edellytykset

Paatoksen kohdissa 3.3-3.7 todetut ja tarkemmin yksildidyt ResL:n 2 |u-
vun 3 8:n 1 ja 2 momentin seka 3 luvun 1 §:n 2 momentin, 2 8:n1ja 4
momentin, 3 8:n 1 momentin, 2 momentin 1, 7 ja 8 kohdan ja 3 momentin,
4 8:n 2 ja 3 momentin, 10 8§ 1 momentin, 13 §:n 1 momentin ja 13 a 8:n
1 momentin sekd 4 luvun 1 8§:n 2 momentin laiminlyénnit ovat ResL 8
luvun 3 &:n 1 momentin 1, 1a, 2, 3, 4, 6, 9, 9a ja 10 kohdan mukaan
seuraamusmaksun alaisia.

Finanssivalvonta viittaa kohdassa 3.3.3 todettuun ja katsoo, etta Nadan
harjoittamaa rahanvalitysta on pidettava rahanpesun ja terrorismin rahoit-
tamisen kannalta korkeariskisena toimintana. Nadalla on ollut korkearis-
kisia ja tehostetun tuntemisvelvollisuuden piiriin kuuluvia asiakkaita.

Finanssivalvonnan tarkastusraportissa edelld todettujen laiminlyéntien
perusteena olevat riskiarviota ja riskiperusteista arviointia seka asiak-
kaan tuntemistietoja koskevat tarkastushavainnot on luokiteltu huomatta-
van merkittaviksi, kun taas tehostettua tuntemisvelvollisuutta, jatkuvaa
seurantaa seka selonotto- ja ilmoitusvelvollisuutta koskevat tarkastusha-
vainnot on luokiteltu sellaisiksi, etta niilla on erittain suuri merkitys.

Finanssivalvonta toteaa, etta rahanpesun ja terrorismin rahoittamisen ris-
kien tunnistamista ja arvioimista koskevan riskiarvion puutteista johtuen
Nada ei ole voinut riittavassa maarin hyodyntéaa riskiarviota riskienhallin-
nan tai asiakkaan tuntemisen prosesseissa. Finanssivalvonta katsoo,

14 ResL 3 luvun 13 a § tuli voimaan 1.5.2019. Seuraamusmaksu voidaan talta osin maarata saannoksen voi-
maantulon jalkeisista laiminlydnneista.
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etta riskiperusteisella arvioinnilla voidaan tehokkaasti ehkéaista rahoitus-
jarjestelman kayttamista rahanpesuun ja terrorismin rahoittamiseen. Na-
dan laiminlydtya velvoitteensa sen asiakkaiden tuntemista koskevat me-
netelmét eivat ole perustuneet ResL:n edellyttdmaan asiakkaista mah-
dollisesti aiheutuvien riskien arviointiin, eiké se ole jarjestanyt toimintansa
laatuun ja riskeihin nahden riittavalla tavalla kaikkien asiakkaiden tunte-
mista. Tarkastushavainnot osoittavat Nadan laiminlydneen useita asiak-
kaan tuntemiseen sisaltyvid ResL 3 luvun keskeisia tunnistamista, hen-
kilollisyyden todentamista ja tuntemistietojen sailyttamista koskevia vel-
voitteita.

Nadan ResL 3 luvun 10, 13 ja 13 a §:ssa tarkoitetun tehostetun asiakkaan
tuntemisvelvollisuuden vakavat laiminlyonnit littyen asiakkaan poliitti-
seen vaikutusvaltaisuuteen ja rahanvalitystoimeksiantojen toteuttami-
seen korkean rahanpesun ja terrorismin rahoittamisen riskin valtioihin
ovat tapauksia, joissa rahanpesun ja terrorismin rahoittamisen riski on
ollut tavanomaista suurempi, mika on edellyttanyt normaalia laajempaa
selvitysta ja dokumentaatiota muun ohella asiakkaan toiminnasta ja pal-
velujen kaytosta. Tehostetun tuntemisen piiirissa olevat asiakassuhteet
tulee my0s erityisesti huomioida jatkuvassa seurannassa. Jatkuvan seu-
rannan tavoitteena on kehittéda asiakaskunnan tuntemusta ja asiakassuh-
teisiin liittyvaa riskienhallintaa, edistaa normaalista asioinnista poikkkea-
vaa palveluiden kayton havaitsemista seka estéa ja paljastaa muun mu-
assa rahanpesua ja terrorismin rahoittamista. Nada ei ole jarjestanyt riit-
tavaa jatkuvaa seurantaa havaitakseen asiakkaidensa tavanomaisesta
poikkeavia toimia. Jatkuva seuranta ei ole ollut riittdvaa senkaan vuoksi,
ettd asiakkaan tuntemistiedoissa on ollut merkittavia puutteita. Kun Nada
ei ole tuntenut asiakkaitaan rittavassa laajuudessa, ei sen kaytanndssa
ole ollut mahdollista havaita asiakkaidensa epatavanomaisia tai epailyt-
tavia liiketoimia. Tarkastuksessa havaittiin asiakkailla niiden aikaisem-
masta liiketoiminnasta poikkeavia toimia, jotka olisivat edellyttaneet eri-
tyista huomiota ja selonottovelvollisuuteen kuuluvia toimenpiteitd. Puut-
teet jatkuvassa seurannassa ja selonottovelvollisuudessa ovat olleet erit-
téain merkittavia ja myos vakavia. Finanssivalvonta viittaa edellda koh-
dassa 3.6 rahanvalitysjarjestelman halytyksista ja kohdassa 3.7 ilmoitus-
velvollisuudesta todettuun ja katsoo, ettda Nadan laiminlydnneista kaik-
kein vakavin on ollut summarajailmoituksien tekematta jattaminen. limoi-
tuksien tekeminen keskusrikospoliisin rahanpesun selvittelykeskukselle
on saadetty pakolliseksi Nadan kaltaisille rahanvélityspalvelun tarjoajille.
Nada ei ole koskaan tehnyt téllaisia ilmoituksia, vaikka suuri osa otan-
nassa olleista asiakkaista on tehnyt ResL 4 luvun 1 §:n 2 momentissa
tarkoitettuja rahaldhetyksia. Nadan voidaan katsoa toimineen talta osin
vahintaan térkean huolimattomasti. Finanssivalvonta katsoo Nadan toi-
minnassa tapahtuneen sellaisia laiminlydnteja, jotka ovat altistaneet Na-
dan rahanpesun ja terrorismin rahoittamisen riskeille.

Finanssivalvonta toteaa, ettd Nadan laiminlydnnit ovat koskeneet useita

rahanpesun ja terrorismin rahoittamisen estadmisen keskeisia velvoitteita
ollen siten merkittavia. Tarkastusraportissa esitetyt tarkastushavainnot
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koskevat paaosin ajanjaksoa 1.1.2019-19.5.2020%. Nada ei ole vastan-
nut Finanssivalvonnan tarkastuksen perusteella esittdmiin toimenpide-
vaatimuksiin, eikd Finanssivalvonnan tiedossa ole, etta Nada olisi toteut-
tanut Finanssivalvonnan edellyttamia korjaavia toimenpiteita. Nain ollen
Nadan laiminlydnteja voidaan pitda toistuvina ja paaosin ainakin lahes
1,5 vuoden jatkuneina pitkakestoisina. Ottaen huomioon Nadan toiminta-
voissa, menetelmissa, jarjestelmissa, riskiarviossa ja sisaisissa ohjeissa
havaitut puutteet, laiminlyonteja voidaan pitda padosin systemaattisina.
Finanssivalvonta katsoo, etté laiminlydnnit ovat olleet ResL 8 luvun 3 8:n
1 momentissa tarkoitetulla tavalla toistuvia, paaosin jarjestelmallisia ja
osin vakavia.

Ottaen huomioon Nadan aseman Finanssivalvonnan valvonnassa ole-
vana rekisterdityneend maksupalvelun tarjoajana sekd ResL:n saannok-
sien laiminlydntien maaran, laadun ja kestoajan Finanssivalvonta katsoo
Nadan toimineen kokonaisuutena arvioiden vahintd&n huolimattomasti.

Nain ollen edellytykset seuraamusmaksun maaraamiselle ResL:n 2 luvun
3 8:n 1 ja 2 momentin sek& 3 luvun 1 §8:n 2 momentin, 2 8:n 1 ja 4 mo-
mentin, 3 8:n 1, 2 ja 3 momentin, 4 8:n 2 ja 3 momentin, 10 pykalan 1
momentin, 13 §:n 1 momentin ja 13 a §8:n 1 momentin seka 4 luvun 1 8§:n
2 momentin laiminlyéntien osalta ovat olemassa ja Finanssivalvonta
maaraa Nadalle seuraamusmaksun.

Seuraamusmaksun maara

Nada ei ole ResL 1 luvun 4 §:n 1 momentin 16 kohdassa tarkoitettu ra-
hoituslaitos, joten Nadalle maarattdvan seuraamusmaksun maara perus-
tuu ResL 8 luvun 5 8:n 1 momentissa tarkoitettuun kokonaisarviointiin.

ResL 8 luvun 5 8:n 2 momentissa tarkoitettu Nadan laiminlyonnista saa-
man taloudellisen hyédyn suuruus ei ole sdéantelyn edellyttamalla tavalla
ollut riittavan tarkasti maaritettavissa, joten sille maarattava seuraamus-
maksu saa olla enintdén miljoona euroa.

Finanssivalvonta pitdd seuraamusmaksun mitoittamisen |aht6kohtana
Nadan vakavinta laiminlyontia eli ResL 4 luvun 1 8:n 2 momentissa tar-
koitettujen ilmoituksien tekematta jattamista rahanpesun selvittelykes-
kukselle. Nada ei ollut tehnyt ilmoituksia yksittaisesta tai useasta erilli-
sesta toisiinsa yhteydesséa olevasta maksusta tai suorituksesta, jonka
arvo on ollut vahintaan 1 000 euroa (ns. summarajailmoitus).

Finanssivalvonta on seuraamusmaksun maaraa koskevassa kokonaisar-
vioinnissa ottanut huomioon Nadan aseman Finanssivalvonnan valvon-
nassa olevana rekisterdityna maksupalvelun tarjoajana, keskeiseen ra-
hanpesun ja terrorismin rahoittamiseen estamiseen liittyvan velvoitteen
laiminlydnnin laadun ja laajuuden seké pitkékestoisuuden. Laadun ja

15 Kohdassa 3.5.2 todetut rahaléhetykset kolmeen komission yksildimaan korkean riskin valtioon oli toteu-
tettu 3.3.2019-12.10.2019.
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laajuuden arvioinnissa on huomioitu muun ohella Nadan tarjoaman pal-
velun korkeariskisyys, laiminly6tyjen ilmoitusten maaré ja arvo, laimin-
lyonnista aiheutunut rahanpesun ja terrorismin rahoittamisen riski seka
laiminlydntiin liittyva vahintaan térkea huolimattomuus.

Liséksi Finanssivalvonta on huomioinut kokonaisarvioinnissa yhtena te-
kijana Nadan taloudellisen aseman, jota arvioitaessa on otettu huomioon
sen maksukyky. Viimeisimman saatavilla olleen Nadan 31.12.2019 tilin-
paatoksen mukaan sen varat olivat noin 28 100 euroa ja tilikauden 2019
likevaihto tasan 10 000 euroa ja tilikauden tappio noin 6 200 euroa. Fi-
nanssivalvonta on Nadan taloudellisen aseman arvioinnissa huomioinut
lisdksi sen vuodelta 2020 raportoimat tiedot maksutapahtumien yhteis-
maarasta ja arvosta. Nada ei ole raportoinut Finanssivalvonnalle vuoden
2021 tietoja maaraajassa.

Seuraamusmaksua koskevassa kokonaisarvioinnissa on otettu huomi-
oon korottavana seikkana se, ettd Nada on laiminlyényt toimia yhteis-
tydssa Finanssivalvonnan kanssa asian selvittamiseksi. Tarkastusrapor-
tista ilmenevalla tavalla Nada on esittényt Finanssivalvonnalle harhaan-
johtavia tietoja rahanvalitysjarjestelman halytysten tutkinnasta. Finanssi-
valvonta on 14.2.2020 lahettanyt Nadalle kuulemiskirjeen uhkasakkolain
22 8&:n tarkoitetun uhkasakon asettamiseksi, koska Nada ei ole toimitta-
nut maardajassa Finanssivalvonnalle sen pyytamia tarkastuksen suorit-
tamisen kannalta tarpeellisia ja valttamattémia tietoja.

Nadan muut seuraamusmaksun alaiset ResL:n laiminlydnnit on otettu
huomioon seuraamusmaksun maarda korottavina tekijéina huomioiden
kuitenkin laiminlyéntien osittainen keskinainen yhteys.

Suorittamansa kokonaisarvioinnin perusteella Finanssivalvonta maaraa
Nada express osk:lle seuraamusmaksun maaraltaan kaksikymmentavii-
situhatta (25 000) euroa.

3.8.3 Julkisen varoituksen antaminen

Koska kohdassa 3.4 todetuissa MLL 39 §:n 1 momentin asiakkaan tun-
temista koskevien velvoitteiden laiminlydnneissa ei ole kyse FivalL 38 8:n
1 momentissa taikka 40 8:n 1 tai 2 momentissa tarkoitettujen séannésten
vastaisesta toiminnasta, naihin laiminlyonteihin soveltuva hallinnollinen
seuraamus on Fival 39 §:ssa tarkoitettu julkinen varoitus. Ottaen huomi-
oon Nadan aseman Finanssivalvonnan valvonnassa olevana rekisteroi-
tyneena maksupalvelun tarjoajana seka asiakkaan tuntemista koskevien
laiminlyontien maéaran, laadun ja kestoajan Finanssivalvonta katsoo Na-
dan toimineen kokonaisuutena arvioiden vahintaan huolimattomasti.

Finanssivalvonnalle ei ole esitetty selvitysta, jonka mukaan Nada olisi Fi-
valL 42 8:n 1 momentin 1 kohdassa tarkoitetulla tavalla oma-aloitteisesti
ja valittomasti ryhtynyt riittéviin korjaaviin toimenpiteisiin virheiden havait-
semisen jalkeen. Finanssivalvonta katsoo ottaen huomioon laiminly6n-
tien maaran, laadun ja kestoajan, ettd Nadan laiminlyonteja ei voida
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kokonaisuutena arvioiden pitdéd FivaL 42 8:n 1 momentin 2 kohdassa tar-
koitetulla tavalla vahaisind. Asiassa ei ole tullut esille FivaL 42 §:n 1 mo-
mentin 3 kohdan mukaisia seikkoja, joiden perusteella julkisen varoituk-
sen antamista voitaisiin muutoin pitaa ilmeisen kohtuuttomana. Nada ei
ole esittanyt muitakaan seikkoja, joiden perusteella Finanssivalvonta voi
jattdé julkisen varoituksen antamatta. Nain ollen asiassa on annettava
julkinen varoitus.

Edella mainituilla perusteilla Finanssivalvonta antaa FivaL 39 8:n 1 mo-
mentin nojalla Nada express osk:lle julkisen varoituksen sen johdosta,
ettd Nada express osk on ainakin ajalla 1.1.2019-19.5.2020 laiminlyényt
noudattaa MLL 39 8:n 1 momenttia, kun se ei ole riittavasti tuntenut kaik-
kia asiakkaitaan.

FINANSSIVALVONTA

Allekirjoitettu sdhkoisesti.

Anneli Tuominen Pirjo Kyyrdnen
johtaja johtava lakimies,
johtokunnan sihteeri

Liséatietoja antaa Tero Kurenmaa, yksikonpaallikkd, puh. 09 183 5381.

Liitteet Valitusosoitus
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Liite paatokseen
Valitusosoitus

Tahan paatdkseen tyytymaton saa hakea siihen muutosta Helsingin hallinto-oikeudelta
valituksella, joka on tehtava kirjallisesti.

Valitus on tehtava 30 paivan kuluessa paatoksen tiedoksisaannista. Valitusaikaa las-
kettaessa tiedoksisaantipaivaé ei oteta lukuun.

Jos péaatds on postitettu saantitodistusta vastaan, tiedoksisaantipaiva ilmenee todis-
tuksesta. Saantitodistus liitetdan valitusasiakirjoihin. Jos p&aatds on postitettu tavalli-
sena kirjeend, sen katsotaan tulleen tiedoksi seitseman (7) paivan kuluessa postitus-
paivasta, jollei muuta ilmene. Jos paatds on annettu tiedoksi sdhkoéisena viestina, sen
katsotaan tulleen tiedoksi kolmantena paivana viestin lahettdmisestd, jollei muuta nay-
tetd. Jos paatds on toimitettu tiedoksi muulla tavalla esimerkiksi saantitodistusta vas-
taan jollekin muulle henkilblle kuin paatdksen saajalle (sijaistiedoksianto), katsotaan
paatoksen saajan saaneen paattksen tiedoksi kolmantena paivana saantitodistuksen
osoittamasta paivasta.

Valitus on toimitettava Helsingin hallinto-oikeudelle valitusajan kuluessa.
Valituksessa, joka on osoitettava Helsingin hallinto-oikeudelle, on ilmoitettava:

1. péaatos, johon haetaan muutosta,

2. miltéd kohdin paatdkseen haetaan muutosta ja mitd muutoksia siihen
vaaditaan tehtavaksi,

3. vaatimusten perustelut,

4. mihin valitusoikeus perustuu, jos valituksen kohteena oleva paatos ei
kohdistu valittajaan.

Valituksessa on lisaksi ilmoitettava valittajan nimi ja yhteystiedot. Jos puhevaltaa kayt-
taa valittajan laillinen edustaja tai asiamies, my6s tdman yhteystiedot on ilmoitettava.
Yhteystietojen muutoksesta on valituksen vireilla ollessa ilmoitettava viipymatta hallin-
totuomioistuimelle.

Valituksessa on ilmoitettava myo6s se postiosoite ja mahdollinen muu osoite, johon oi-
keudenkayntiin liittyvat asiakirjat voidaan lahettaa (prosessiosoite).

Valitukseen on liitettava:

1. valituksen kohteena oleva péaatts valitusosoituksineen,

2. selvitys siitd, milloin valittaja on saanut paatoksen tiedoksi, tai muu
selvitys valitusajan alkamisen ajankohdasta,

3. asiakirjat, joihin valittaja vetoaa vaatimuksensa tueksi, jollei niita ole
jo aikaisemmin toimitettu paatoksen tehneelle viranomaiselle, sekéa

4. asiamiehen valtakirja, jos asiamiehend toimii muu kuin asianaja, ylei-
nen oikeusavustaja tai luvan saaneista oikeudenkayntiavustajista an-
netussa laissa tarkoitettu luvan saanut oikeudenkayntiavustaja.
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Jos viranomaiselle toimitetussa sahkodisessa asiakirjassa on selvitys asiamiehen toimi-
vallasta, asiamiehen ei tarvitse toimittaa valtakirjaa. Helsingin hallinto-oikeus voi kui-
tenkin maaratéa valtakirjan toimitettavaksi, jos silla on aihetta epéilla asiamiehen toimi-
valtaa tai sen laajuutta.

Valitus voidaan toimittaa Helsingin hallinto-oikeudelle henkilokohtaisesti, postitse mak-
settuna postilahetyksend, sahkopostitse, telekopiona taikka asiamiesta tai lahettia
kayttaen. Valituksen voi tehda myds hallinto- ja erityistuomioistuinten asiointipalvelus-
sa osoitteessa https://asiointi2.oikeus.fi/hallintotuomioistuimet.

Sahkdisen asiointipalvelun, sdhkodpostin, postin tai telekopion kayttaminen taikka vali-
tuksen toimittaminen lahetin valityksella on lahettdjan vastuulla. Valituksen on saavut-
tava Helsingin hallinto-oikeuteen viimeistadn valitusajan viimeisena paivana ennen au-
kioloajan paattymista. Sahkoisen asiakirjan tulee olla perilla siten, ettd se on ennen
valitusajan paattymista kasiteltavassa muodossa Helsingin hallinto-oikeuden vastaan-
ottolaitteessa tai tietojarjestelmassa.

Asian kasittelystd Helsingin hallinto-oikeudessa peritdan tuomioistuinmaksulain
(1455/2015) nojalla oikeudenkayntimaksu. Maksun suuruus on 270 euroa. Tuomiois-
tuinmaksulaissa on erikseen sédédetty tapauksista, joissa maksua ei perita

Yhteystiedot

Helsingin hallinto-oikeus
Sorndistenkatu 1
00580 Helsinki

Puhelinvainde: 029 56 42000
Faksi: 029 56 42079
Sahkdposti: helsinki.hao@oikeus.fi
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